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Als Handler sind Sie dazu verpflichtet,
ihnre PCI Konformitédt (Compliance)
nachzuweisen, indem sie eine Selbst-
auskunft (,Self Assessment Questio-
naire“ - SAQ) abgeben und regelmanig
externe Schwachstellen-Scans durch-
fihren lassen.

Mit dem PCI Handler Portal unterstutzt
die Acertigo AG Sie in der Durchfiih-
rung der PCI DSS Zertifizierung. Die
einfach zu handhabende webbasierte
Anwendung fiihrt Sie durch den ge-
samten Zertifizierungsprozess. Schritt
fur Schritt erhalten Sie im Compliance
Portal Hilfestellung, um die Zertifizie-
rung zu erreichen und regelmafRig zu
erneuern. Der Online-Fragebogen fuhrt
Sie durch alle Einzelfragen mit Refe-

Der PCI Data Security Standard ist ein
umfassender Katalog von Anforderun-
gen an die Sicherheit der kartendaten-
verarbeitenden Systeme, die betroffe-
nen Prozesse und die beteiligten Mitar-
beiter mit dem Fokus auf Datensicher-
heit und Missbrauchspravention der
Kartendaten der Kunden.

Der Standard wurde von den Kartenor-
ganisationen Visa, MasterCard, Ameri-

Kostenlose Registrierung und Klassifizierung

Schrittweise FUhrung durch den Zertifizierungsprozess
Levelgerechte Selbstauskunft (PCl Self Assessment Questionnaire)
Externe PCI Schwachstellen-Scans und Scan Reports

Compliance Feststellung mit allen zugehdrigen Dokumenten

Benachrichtigung Uber Re-Zertifizierungsfristen

renzen zum Standard und gibt Hinwei-
se zu Best Practice Methoden. Den
Termin fur den Schwachstellenscan
kénnen Sie selbst festlegen. Dadurch
erlangen Sie einen hohen Grad an
Flexibilitdt und kénnen lhre betriebsbe-
dingten Anforderungen beriicksichti-
gen. Die Ergebnisberichte des
Schwachstellen-Scans bieten lhnen
eine klare Darstellung der gefundenen
Schwachstellen, sowie detaillierte und
umfassende Informationen iber mogli-
che Malinahmen, falls Sie welche er-
greifen mussen. Damit werden Sie bei
notwendigen KorrekturmalRnahmen
bestméglich unterstitzt, um im An-
schluss eine Zertifizierung zu errei-
chen.

can Express, JCB und Discover als
verpflichtende Grundlage fir alle Un-
ternehmen etabliert, die Kartendaten
speichern, verarbeiten oder Ubermit-
teln. Er gilt weltweit. Somit ist der Stan-
dard u.a. fur Prozessoren, Service
Provider, Hosting Provider und Hand-
ler die relevante Richtlinie, wenn es
um die Sicherheit ihrer Systeme geht.

Stand: September 2009

© Acertigo AG



I
Schritt fur Schritt zur PCI DSS Zertifizierung

Durch die weitgehende Automatisierung ermdglicht Ihnen die Portalldsung einen kostengunstigen und
Ubersichtlichen Weg zu lhrer Zertifizierung. Dadurch ist die Handhabung ganz einfach, denn Sie wer-
den durch das System gefuihrt und bekommen bei Bedarf Hilfestellungen und Informationen.

Die Registrierung dient der Er-
fassung von Adresse und Kontakt-
daten lhres Unternehmens, sowie
des organisatorischen und techni-
schen Ansprechpartners.

Diese Informationen werden zum
Teil fir die Reports der Selbstaus-
kunft, der Schwachstellen-Scans
und der Visa/MasterCard Reports
bendtigt. In der Folge wird ein
Login Account erzeugt und durch
einen Authentifizierungsvorgang
erfolgt die Freischaltung. Die Re-
gistrierung ist nach wenigen Minu-
ten abgeschlossen und Sie kén-
nen mit der Klassifizierung begin-
nen.

Die Klassifizierung legt fest, wel-
che ZertifizierungsmalRnahmen
Sie in welchem Umfang ergreifen
mussen. Die Malnahmen hangen
von der Art der Kartenverarbei-
tung und der Anzahl der Transak-
tionen mit den Kreditkarten der
verschiedenen Kartenorganisatio-
nen ab.

AnschlieBend

Uber den Navigationspunkt
\Vertrag‘ konnen Sie sich ein An-
gebot erstellen lassen. Der SAQ
ist grundsatzlich kostenfrei. Gibt
es jedoch IP-Adressen, die ge-
mafR Ihrer Kilassifizierung ges-
cannt werden mussen, wird lhnen
ein individuelles Angebot erstellt,
welches Sie durch zuséatzliche
Leistungspakete, wie z.B. telefoni-
sche Unterstltzung bei der Bear-
beitung des SAQ, erweitern kon-
nen.

Sobald der Vertrag freigeschaltet
ist, konnen Sie die Selbstaus-
kunft starten.

Der Fragebogen zur Selbstaus-
kunft wird Ihnen online zur direk-
ten Bearbeitung zur Verfligung
gestellt. Zusatzlich zu den ver-
bindlichen englischen Originalfra-
gen wird Ihnen eine Ubersetzung
in der von Ihnen gewahlten Spra-
che zur Verfigung gestellt. Der-
zeit unterstitzt das Portal die
Sprachen Deutsch, Franzo-
sisch, Englisch und Italienisch.
Nach Abschluss des Fragebogens

wird Uber das Portal eine formale
Prifung durchgefihrt und der
daraus resultierende Compliance-
Status bestatigt.

Der Schwachstellen-Scan erfolgt
weitgehend automatisiert. Sie
werden per E-Mail Uber einen
bevorstehenden Scantermin infor-
miert. Daraufhin kénnen Sie den
konkreten Scantermin und die zu
scannenden |P-Adressen festle-
gen. Der Start des Scans erfolgt
automatisch, nach dessen Ab-
schluss erhalten Sie eine E-Mail
Uber das Ergebnis und die Verflg-
barkeit Ihrer Systeme. Falls zu
behebende Schwachstellen identi-
fiziert wurden, erhalten Sie eine
ausfiihrliche Information zu den
Méoglichkeiten der Behebung im
Ergebnisbericht. Sie geben das
Signal zum Re-Scan zur Validie-
rung Ihrer MalRnahmen. Rechtzei-
tig vor dem nachsten Scantermin
werden Sie wieder per E-Mail
informiert.

Be compliant - mit Acertigo!
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Kontakt

Acertigo AG

Wilhelmsplatz 8

Stuttgart (Hauptsitz)

Biiro Ziirich

c/o Excelsis Business Solutions AG

Rautistrasse 8

Biiro Riyadh
c/o IT Matrix
Kingdom Tower, Level 23

70182 Stuttgart, Germany
+49 711 6 20 30 300
pci@acertigo.com
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8047 Zurich, Schweiz
+41 44 567 81 31
pci-switzerland@acertigo.com

11391 Riyadh
Saudi Arabia
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