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Webbasierte Anwendung
fur alle notwendigen
Zertifizierungsprozesse

ZERTIFIZIERUNG LEICHT GEMACHT

Als Handler sind Sie verpflichtet, Ihre PCl Konformitdt (Compliance) nachzuweisen.
Hierfiir miissen Sie erstens eine Selbstauskunft (,,Self Assessment Questionnaire* -
SAQ) abgeben und zweitens regelmaRig externe Schwachstellen-Scans durchfiihren
lassen.

Mit unserem PCl DSS Héndlerportal unterstiitzen wir Sie in der Durchfiihrung der PCI
DSS Zertifizierung. Die einfach zu handhabende webbasierte Anwendung fiihrt Sie
durch den gesamten Zertifizierungsprozess. Schritt fiir Schritt erhalten Sie im Comp-
liance Portal Hilfestellung, um die Zertifizierung zu erreichen und regelmafiig zu er-
neuern. Der Online-Fragebogen fiihrt Sie durch alle Einzelfragen mit Referenzen zum
Standard und gibt Hinweise zu Best Practice Methoden.
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Den Termin fiir den Schwachstellenscan kdnnen Sie selbst festlegen.

Dadurch erlangen Sie einen hohen Grad an Flexibilitdt und kénnen Ihre betriebsbe-
dingten Anforderungen beriicksichtigen. Die Ergebnisberichte des Schwachstellen-
Scans bieten lhnen eine klare Darstellung der gefundenen Schwachstellen sowie de-
taillierte und umfassende Informationen (iber mégliche MaBnahmen, falls Sie welche
ergreifen missen. Damit werden Sie bei notwendigen Korrekturmafinahmen best-
moglich unterstitzt, um im Anschluss eine Zertifizierung zu erreichen.

Alle Funktionen im Uberblick:

e Webbasierte Anwendung fir alle notwendigen Zertifizierungsprozesse
e Kostenlose Registrierung und Klassifizierung

e  Schrittweise Fiihrung durch den Zertifizierungsprozess

e Level-gerechte Selbstauskunft (PCl Self Assessment Questionnaire)

e Externe PCl Schwachstellen-Scans und Scan Reports

e Compliance Feststellung mit allen zugehérigen Dokumenten

e Online Dokumentenarchiv

e Benachrichtigung liber Re-Zertifizierungsfristen
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PCI DSS: DER PAYMENT CARD INDUSTRY DATA
SECURITY STANDARD

Der PCl Data Security Standard ist ein umfassender Katalog von Anforderungen an
die Sicherheit der kartendatenverarbeitenden Systeme, die betroffenen Prozesse
und die beteiligten Mitarbeiter mit dem Fokus auf Datensicherheit und Miss-
brauchsprdvention der Kartendaten der Kunden.

Der Standard wurde von den Kartenorganisationen Visa, MasterCard, American Ex-
press, JCB und Discover als verpflichtende Grundlage fiir alle Unternehmen etabliert,
die Kartendaten speichern, verarbeiten oder Gbermitteln. Er gilt weltweit. Somit ist
der Standard u.a. fiir Prozessoren, Service Provider, Hosting Provider und Handler die
relevante Richtlinie, wenn es um die Sicherheit ihrer Systeme geht.

SCHRITT FUR SCHRITT ZUR PCI DSS ZERTIFIZIERUNG

Durch die weitgehende Automatisierung erméglicht Ihnen die Portallésung einen
kostengiinstigen und libersichtlichen Weg zu lhrer Zertifizierung. Dadurch ist die
Handhabung ganz einfach, denn Sie werden durch das System gefiihrt und bekom-
men bei Bedarf Hilfestellungen und Informationen.

Anmeldung Klassifizierung Selbstauskunft Schwachstellen- Reporting

(SAQ) Scans
Registrierung
Anmeldung
Erstellung o
‘ Klassifizierung
SAQ ‘ Selbstauskunft
Typisierung (SAQ)

Remediation » Schwach-
Plan / Info stellen-Scans

False Positive » Compliance
Handling Reporting

Die Registrierung dient der Erfassung von Adresse und Kontaktdaten lhres Unter-
nehmens sowie des organisatorischen und technischen Ansprechpartners. Diese In-
formationen werden zum Teil fiir die Reports der Selbstauskunft, der Schwachstellen-
Scans und der Visa / MasterCard Reports bendétigt.
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In der Folge wird ein Login Account erzeugt und durch einen Authentifizierungsvor-
gang erfolgt die Freischaltung. Die Registrierung ist nach wenigen Minuten abge-
schlossen und Sie kénnen mit der Klassifizierung beginnen.

Die Klassifizierung legt fest, welche Zertifizierungsmafnahmen Sie in welchem Um-
fang ergreifen missen. Die MaRnahmen hangen von der Art der Kartenverarbeitung
und der Anzahl der Transaktionen mit den Kreditkarten der verschiedenen Kartenor-
ganisationen ab.

Anschliefend erfolgt die Feststellung des SAQ Typus (A-D), aus dem der Umfang des
Fragebogens fiir die Selbstauskunft resultiert. Nach Abschluss dieser Schritte erhalten
Sie eine Benachrichtigung, welche MalRnahmen von lhnen zur Zertifizierung durchzu-
fihren sind.

Uber den Navigationspunkt ,,Vertrag® kénnen Sie sich ein Angebot erstellen lassen.
Der SAQ ist grundsatzlich kostenfrei. Gibt es jedoch IP-Adressen, die gemdR lhrer
Klassifizierung gescannt werden miissen, wird lhnen ein individuelles Angebot er-
stellt, welches Sie durch zuséatzliche Leistungspakete, wie z.B. telefonische Unterstiit-
zung bei der Bearbeitung des SAQ, erweitern kdnnen.

Sobald der Vertrag freigeschaltet ist, konnen Sie die Selbstauskunft starten.

Der Fragebogen zur Selbstauskunft wird Ihnen online zur direkten Bearbeitung zur
Verfligung gestellt. Zusatzlich zu den verbindlichen englischen Originalfragen wird Ih-
nen eine Ubersetzung in der von lhnen gewéhlten Sprache zur Verfigung gestellt.
Derzeit unterstiitzt das Portal die Sprachen Deutsch, Franzésisch, Englisch und Italie-
nisch. Nach Abschluss des Fragebogens wird (ber das Portal eine formale Priifung
durchgefiihrt und der daraus resultierende Compliance-Status bestatigt.

Der Schwachstellen-Scan erfolgt weitgehend automatisiert. Sie werden per E-Mail
liber einen bevorstehenden Scan-Termin informiert. Daraufhin kénnen Sie den kon-
kreten Scan-Termin und die zu scannenden IP-Adressen festlegen. Der Start des Scans
erfolgt automatisch durch das Portal. Nach Abschluss des Scans erhalten Sie eine E-
Mail Giber das Ergebnis und die Verfligbarkeit lhrer Systeme.

Falls zu behebende Schwachstellen identifiziert wurden, erhalten Sie eine ausfiihrliche
Information zu den Mdglichkeiten der Behebung im Ergebnisbericht. Sie geben das
Signal zum Re-Scan fiir die Validierung lhrer Mainahmen. Rechtzeitig vor dem ndchs-
ten Scan-Termin werden Sie wieder per E-Mail informiert.

BE COMPLIANT - MIT ACERTIGO!
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